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El 8 de noviembre de 2017 en sesion ordinaria del Comité Técnico del Consejo
Superior de Politica Criminal se realiz6 discusion sobre el Proyecto de Ley numero
058 de 2017 Senado “Por medio de la cual se aprueba el "Convenio sobre la
Ciberdelincuencia" adoptado el 25 de noviembre de 2001.

El presente concepto se divide en tres apartados. El primero, hace una descripcion
de la iniciativa legislativa. El segundo, contiene una serie de observaciones frente a
la iniciativa, y, por ultimo, se presentan las conclusiones.

1. Contenido del Proyecto

A continuacién se presenta el contenido del proyecto de ley objeto de estudio, asi
como el Convenio objeto de aprobacion por parte del mismo.

1.1. Proyecto de Ley 58 de 2017 Senado

El proyecto de ley contiene tres (3) articulos distribuidos de la siguiente manera:
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a. Elarticulo 1° de la iniciativa aprueba el Convenio sobre la Ciberdelincuencia,
adoptado el 23 de noviembre de 2001 en Budapest.

b. El articulo 2° se pronuncia sobre la obligacion de cumplimiento del Estado
colombiano que surge a raiz de la aprobacion del Convenio.

c. Finalmente, el articulo 3° sefiala su vigencia en los términos ordinarios de

ley.
1.2. "Convenio sobre la Ciberdelincuencia"

El objeto central del Convenio es la materializacion de una politica criminal comun
en materia de ciberdelincuencia, mediante el fortalecimiento de la cooperacion entre
los Estados y su relacidon con el sector privado, con el fin de prevenir la comisién de
conductas ilicitas en y a través de las redes informaticas. Esto, mediante la adopcion
y adaptacién de las legislaciones internas para combatir las amenazas a bienes
juridicos como la confidencialidad, la integridad y la disponibilidad de los datos y de
los sistemas informéticos.

El articulado consta de tres secciones. La primera respecto de la legislaciéon
sustantiva; la segunda, respecto a temas procesales; y la tercera, sobre cooperacion
internacional.

En relacion con la primera seccion, el Convenio sefiala los tipos penales pertinentes
para enfrentar el fendbmeno de esta nueva forma de criminalidad. Establece que los
Estados adquieren la obligacién de adecuar su legislacion interna a las exigencias
estipuladas en dicho instrumento, lo cual fue cumplido por el Estado colombiano
mediante la ley 1273 de 2009, por medio del cual se modificé el Codigo Penal y se
creod el bien juridico Proteccién de la informacién y de los datos, asi como los tipos
penales que lo tutelan.

En relacion con el tema procesal, el Convenio estipula algunos procedimientos y
facultades para las autoridades publicas, que también deben ser adoptados por los
Estados parte en su legislacion procesal interna, frente a los cuales Colombia
establecio una reserva por entrar en contradiccion con la Constitucion.

Finalmente, el Convenio define la aplicacién de instrumentos juridicos que permitan
la cooperacion internacional eficiente y eficaz para combatir la ciberdelincuencia,
tomando como base los acuerdos entre los Estados, y el propio derecho interno de
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las partes, para realizar procedimientos conjuntos en relacién con los delitos
mencionados o para obtener pruebas de la comision de los mismos.

2. Observaciones

Luego de la evaluacion y discusion del proyecto de ley objeto de estudio, el Consejo
Superior de Politica Criminal conceptia que la iniciativa propuesta es conveniente,
con base en las siguientes observaciones.

2.1. Avances en materiade politica criminal paralaadopcion de Convenio

Durante los ultimos afios, el Estado colombiano ha presentado una serie de avances
a traves de diferentes instrumentos en la lucha contra la ciberdelincuencia, lo cuales
son acordes con el Convenio de Budapest y fomentan su incorporaciéon al
ordenamiento juridico nacional. Dentro del inventario normativo nacional debemos
resaltar la Ley 1273 de 2009, mediante la cual se crea el bien juridico denominado
"de la proteccion de la informacion y de los datos", y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre
otras disposiciones, la cual cumple con las medidas que deben adelantarse a nivel
nacional para la adhesion al Convenio.

Adicionalmente, se encuentran los documentos CONPES 3701 sobre
Ciberseguridad y Ciberdefensa y CONPES 3854 de Seguridad Digital, los cuales
fomentan la adhesion a instrumentos internacionales como el Convenio de
Budapest para combatir este tipo de delincuencia por medio de la cooperacion
internacional y la puesta en marcha de una politica criminal internacional comudn en
materia de ciberdelincuencia.

2.2. Reserva Frente al Convenio

Un punto crucial en lo referente a la adopcién del Convenio sobre la
Ciberdelincuencia es la reserva planteada por parte del Estado colombiano frente a
la aplicacion de los articulos 20 y 21 de dicho Convenio, la cual a los ojos de este
organo colegiado resulta ser conveniente, pues la aplicacion de estas disposiciones
puede entrar en contradiccion con los derechos y las garantias fundamentales
contempladas en la Constitucion Politica.

Bogotd D.C., Colombia
Calle 53 No. 13-27 « Teléfono (57) (1) 444 3100 « www.minjusticia.gov.co



de Politica Criminal NUEVO PAIS

v< Consejo Superior YT — TODOSPORUN

Los citados articulos propenden por la obtencion de datos, en tiempo real, lo cual
puede implicar una afectacién al derecho la intimidad personal, el cual en los
términos de la Corte Constitucional es de caracter fundamental e inalienable, siendo
el titular de este, el Unico legitimado para permitir la divulgacion de datos relativos a
su vida privada?l. En adicion a ello, el articulo 15° superior establecié que todas las
formas de comunicacion son de caracter privado, salvo en los casos de registro o la
interceptacion por orden judicial, con el debido cumplimiento de las formalidades
establecidas por la ley, razén por la cual la adhesién integral al Convenio implicaria
la flagrante vulneracion del ordenamiento juridico interno en relacion con el derecho
a la intimidad.

En razon de lo anterior, se considera que la reserva resulta procedente y
conveniente en aras de garantizar los derechos proclamados por la Carta Politica.

2.3. Laimportancia del Convenio para el Estado colombiano

En la actualidad, la expansiéon desmesurada de las conductas delictivas que se
presentan en y a través del ciberespacio, asi como la utilizacién de nuevas
tecnologias como medios para cometer delitos informaticos y comunes, constituyen
una preocupacion tanto en el orden nacional como en el internacional, dado que
repercuten en la seguridad de los individuos y del Estado.

Los fendmenos de criminalidad que afectan la seguridad de los ciudadanos y de la
nacion, en muchas ocasiones, son generados por actores que se encuentran en
jurisdicciones diferentes, por lo que la cooperacion judicial y técnica adquiere una
mayor relevancia en este tipo de casos.

En adiciéon a ello, los casos en los cuales la realizacién de delitos implica la
utilizacién de redes de comunicacion, la cooperacion internacional es esencial, no
solo para prevenir, sino para investigar y judicializar cualquier acto delictivo en
materia cibernética, por lo que la adhesion al Convenio es relevante.

3. Conclusiones

El Consejo Superior de Politica Criminal, de acuerdo con los comentarios
presentados previamente, emite un concepto favorable a la iniciativa bajo examen,

1 Sentencia C-640/10, agosto 18 de 2010, Bogota, D.C.

Bogotd D.C., Colombia
Calle 53 No. 13-27 « Teléfono (57) (1) 444 3100 « www.minjusticia.gov.co



de Politica Criminal NUEVOPA!S

v< Consejo Superior YT — TODOSPORUN

toda vez que la propuesta es conveniente y brinda insumos para el fortalecimiento
de la politica criminal encaminada a lucha contra la ciberdelincuencia.

Para terminar, es importante que el Estado colombiano mantenga la reserva frente
a la interceptacion en tiempo real de datos, evitando asi que la adhesion al Convenio
implique el cumplimiento de medidas que entrarian en contradiccion con la
Constitucion de 1991.
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